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环上基于属性的全同态加密体制设计 
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摘  要：全同态加密在云计算的数据和隐私安全领域有重要应用，但现有全同态加密体制普遍存在密钥、密文尺

寸偏大的弊端，严重制约其实用性。为此，以环上容错学习问题为基础，提出环上重编码体制与基于属性加密体

制，并与全同态加密体制结合，构造基于属性的全同态加密体制，该体制无需公钥证书，可实现对加密数据细粒

度访问控制，与已有同类成果相比，大大缩短了密钥与密文尺寸。 
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Attribute-based fully homomorphic encryption scheme over rings 
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Abstract: The fully homomorphic encryption has important applications in the area of data security and privacy security 

of cloud computing, but the size of secret keys and ciphertext in most of current homomorphic encryption schemes were 

too large, which restricted its practical. To improve these drawbacks, a recoding scheme and a attribute-based encryption 

scheme based on learning with errors problem over rings were provided, then a attribute-based fully homomorphic en-

cryption was constructed. The new scheme overcame the above mentioned drawbacks, because it did't need public key 

certificate, meanwhile, it can achieve the fine-grained access control to the ciphertext. Compared with similar results, 

proposed method decreases the size of keys and ciphertext greatly.  
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1  引言 

全同态加密是近些年来广受关注的新型加密

技术，除具备一般公钥加密体制的功能外，还可以

在不解密的条件下，实现密文任意运算，以达到明

文做相同运算的效果，故其在解决云计算中隐私保

护与数据保护的矛盾有重要意义，在数据库加密、

医疗数据加密等方面也有重要应用。全同态加密的

思想在 1978年由 Rivest等
[1]
提出，但直到 2009年，

才由 Gentry
[2]
在其博士论文中提出第一个真正意义

上的全同态加密体制（以下简称 FHE体制），之后，

围绕 Gentry 提出的方法，人们构造出许多类似的

FHE体制
[3～5]
。 

使用 Gentry方法构造体制时，由于许多依赖的

问题难解性并未得到证明，人们对这类体制的安全

性存在质疑。2011 年，Brakerski 等
[6,7]
提出了基于

LWE
[8]
与 RLWE

[9]
问题的体制（以下简称 LWE体制

与 RLWE体制），这 2类问题难解性都得到了严格
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证明，并且相比使用 Gentry方法构造的体制，解密

算法计算复杂度大大降低。2012年，Brakerski等
[10]

又提出了密钥转换与模转换等一系列技术，进一步

降低此类体制的计算复杂度。然而，目前的 FHE

体制依然存在密钥、密文尺寸过大的问题，严重制

约 FHE体制的实际应用。 

基于属性加密体制
[11,12]
（以下简称 ABE体制）

是基于身份加密体制
[13]
（以下简称 IBE体制）的延

伸，不仅拥有 IBE体制无需公钥证书，避免证书相

关计算的优点，还可以实现对加密数据的细粒访问

控制，适用于分布式环境下解密方不固定的条件，

解密方只要与加密方属性集合的交集大于某个门

限值即可解密。2013 年，Sergey 等
[14]
提出了基于

LWE问题的 two-to-one raecoding（简写为 TOR）体

制，并依此进一步提出 ABE 体制，同年，Gentry

等
[15]
指出该体制可通过一系列处理，转变为基于属

性的全同态加密体制（以下简称 ABFHE体制）。 

相比 LWE 体制，RLWE 体制在许多加密应用

中具备独特优势：令 n为安全参数，q为体制模数，

RLWE 体制中的乘法一次可以得到 n 个伪随机等

式，而 LWE体制中需要 m=nlbq个抽样才能达到相

同安全性；环上运算可以使用快速傅里叶变换提高

效率。由于构造简单，便于理解，目前，许多 RLWE

体制使用的是分圆多项式次数为 2 的幂环，文献

[9,10]中的体制都以此类环为代数结构，但此类环分

布稀疏，并且不具备实现 SIMD技术等提高效率手

段的性质，因此，本文将使用分圆多项式次数任意

的环，这类环分布紧密，构造体制时效率最多可提

高一倍，而且可使用 SIMD技术提高加解密效率，

但这类环上数学分析较少，近些年来，只有 Vadim

等
[16]
提出的分析方法及一些定理。 

文献[17]提出任意分圆环上的 FHE体制，此体

制可以使用 Gentry方法构造 ABFHE体制，因此本

文以文献[17]中 FHE 体制与文献[15]中 ABE 体制

（以下简称 GVW体制）为基础，首先利用 RLWE

问题构造环上编码，实现 2种重编码方法与环上对

称加密方法，构造以任意分圆环为代数结构的 TOR

体制，并以此为基础提出基于 RLWE 问题的 ABE

体制，证明这 2个体制的正确性，利用基于游戏序

列的方法证明它们的选择明文攻击（CPA，

chosen-plaintext attack）安全性，并与文献[14]中的

对应体制进行效率对比分析。进一步地，证明环上

ABE体制与FHE体制结合为ABFHE体制的转换定

理，将本文提出的 ABE 体制与文献[17]的 FHE 体

制结合为 ABFHE体制，相比文献[15]的 ABFHE体

制，本文体制无论在公私钥尺寸还是密文尺寸都大

大缩小。 

2  预备知识 

2.1  符号定义 

对于 n

R 及 n

C 上向量 x， 2-范数为
2
=x  

1

2
2

i

i

x

╭ ╮
│ │
╰ ╯
∑ ，无穷范数为 max

i i
x

∞
=x ，令 *

m
Z 为

小于m且与m互质的正整数集合， ( )ϕ · 为欧拉函数，
·┌ ┐│ │与 ·│ │└ ┘分别表示向上取整与向下取整，[ ]· 表示四
舍五入， [ ]

q
a 在

4

q
a ＜ 取值为 0，否则取 1；令

( )negl n 表示关于 n 的可忽略函数， ( )poly n 表示关

于 n的多项式函数。 

2.2  格基础与分圆域（环） 
n

C 上的格可定义为 n

C 的离散加法子群，是由

n 个线性无关向量 { } n

i
b= ⊂B C 的所有整系数线性

组合构成的集合，即 ( ) :
i i i

i

a b a
╭ ╮= = ∈{ }
╰ ╯
∑B ZΛ Λ ，对

于 0s ＞ ，定义高斯函数

2

2

2
( ) exp

s

s

ρ
╭ ╮π
│ │= -
╰ ╯

x

x ，归一

化可得连续高斯分布。对 n

C 中的向量 x，可定义格陪

集 + xΛ 上离散高斯分布
,

( )
s

D + =
x

xΛ
( )

( )

s

s

ρ
ρ Λ + x

x

。 

取正整数 m，在有理数域中加入 m次本原单位

根
m

ζ 得到的 ( )
m

K ζ=Q 称为 m次分圆域，在整数中

加入
m

ζ 得到的 ( )
m

R ζ= Z 称为 m次分圆环。K中有

n个自同构
i

σ ，其保持Q中元素不变，将
m

ζ 映射为
i

m
ζ ，定义标准映射

*
( ) ( ( ))

m

i i
a aσ σ

∈
=

Z
，其中，a K∈ ，

定义迹函数 Tr :K →Q为 Tr( ) ( )
ii

a aσ=∑ ，定义

{ : Tr( ) }R a K aR
∨ = ∈ ⊆ Z 为分圆环 R 的对偶环，R

与其对偶环有以下定理。 

定理 1
[16]

  对于分圆环 R 及其对偶 R
∨，存在

t R∈ ，使 1
R t R
∨ -= 。 

2.3  RLWE问题与环上陷门 

首先定义一个分布，对于
q

s R
∨∈ （或 R

∨）和

( )
m

ζR 上连续高斯分布ψ ，RLWE 分布
,s

A ψ定义如

下，均匀随机选择
q

a R← ， e ψ← ，则形为

( , mod )a b as e qR∨= + 的二元组构成的分布称为
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RLWE 分布。而判定性 RLWE（简称为 DRLWE）

问题定义如下。 

定义 1  ,DRLWE
q ψ问题是要以不可忽略的优势

区分以下 2个分布：第一个为从 RLWE分布
,s

A ψ中

随机抽样；第二个为
( )

mR
qR

ζ∨
∨

╭ ╮
│ │
╰ ╯

R
上同等数目的均匀

随机抽样。 

关于 DRLWE问题的困难性有如下定理。 

定理 2
[16]

  令参数如 2.2节描述，令 ( )poly nα = ，

( )q poly n= ，并且 1modq m= ，使 qα ≥ ( lb )nω ，

给定抽样数为 l，若存在解决 ,DRLWE
q ψ的算法，那

么就存在算法可以解决K中理想格上的近似因子为

～

n
O

α
╭ ╮
│ ││ │
╰ ╯

的最短向量问题，其中，ψ 为离散高斯分

布 ( ),
m

s
D ζR

，

1

4

1

4

( )

[lb( )]

q nl
s

nl

= α 。 

在实际情况中，通常使用离散高斯分布代替连

续高斯分布，因此，需要将连续高斯分布离散化，

令 · 表示从连续高斯分布转变为对应离散高斯分
布，令

pR
p ωχ ψ ∨+

= 表示从连续高斯分布 pψ 离散到

格陪集 pRω ∨+ 上的离散高斯分布，具体离散化方法

见文献[16]，关于 ,DRLWE
q χ的难度有如下定理。 

定理 3  令 p和 q互质，若存在解决 ,DRLWE
q ψ

问题在给定 l 个抽样时的算法，那么就存在解决

,DRLWE
q χ在给定 l-1个抽样时的算法。 

本文体制构造公私钥对时，需要文献[17]中的

SampleR算法，该算法的主要功能是利用陷门得到

格陪集上符合离散高斯分布的一系列点。首先定义

2个格：对于矩阵 m n

q
R

×∈A ， ( ) { :n

R
⊥ = ∈ =A x AxΛ  

0mod }qR 与 ( ) { : 0mod }n

q
⊥ = ∈ =A y AyZL ， ( )⊥

AL

的“好”基（指这组基构成的矩阵奇异值较小）可

由文献[18]的方法生成，关于这 2 个格的基有如下

定理。 

定理 4
[16]

  若 B 是 ( )⊥
AL 的一组好基，b 是 R

的一组基，那么 T⊗B b 是 ( )⊥
AΛ 的一组好基。 

2.4  全同态加密体制 

一个全同态加密体制 FHE包含 4个算法：密钥

生成算法 KeyGen、加密 Enc、解密 Dec 和密文同

态运算算法 Eval，前 3个与一般公钥体制类似，

Eval 算法为密文对应代数结构上的运算，详细定

义见文献[2]。 

本文第 4节构造体制时，需要文献[17]中的 AE

体制，该体制是使用近似特征向量构造的 FHE 体

制，是构造无需运算密钥的 IBFHE体制与 ABFHE

体制的基础。AE 体制同样分为密钥生成算法、加

密算法、解密算法、密文同态运算算法，与其他 FHE

体制相比，AE 体制采用近似特征向量的等式进行

解密，关系简单，因此无需运算密钥。另外在该体

制描述中，定义了本文中会用到的 4 个函数：

BitDecomp 函数及其逆函数、 Flatten 函数和

Powersof 2函数。 

2.5  基于属性的加密 

本文 ABE体制是以电路为基础，与一个电路 C

和比特串 ind 相关联，电路中每个门与一个输出节

点、2个输入节点（或更多）相关联，电路 C的输

入节点数与串 ind长度相等，当 ( ) 1C ind = 时才能正

确解密。 

一个 ABE 体制分为 3 个算法：密钥生成算法

KeyGen、加密算法 Enc和解密算法 Dec。而 ABFHE

体制分为 4个算法，前 3个与 ABE体制相同，第 4

个为密文同态运算算法 Eval，详细的定义及安全性

定义可参见文献[12]。 

3  环上 TOR 体制 

由于环上采样和运算的高效性，本文利用 TOR

体制的思想，以分圆环作为基础代数结构构造环上

TOR体制（简记为 RTOR体制）并证明其正确性和

安全性。 

3.1  体制描述 

令 ( )
m

R ζ= Z 为 m 次分圆环，令 ( )n mϕ= ，q

为 RLWE中的模数，d为 RTOR体制的重编码深度，

ψ 为 ( )
m

ζR 上连续高斯分布，
,R r

D 表示 R上以 r 为

参数的一般离散高斯分布，令 ,

qR
qχ ψ ∨=  

( )k l poly n≤ ≤ ， χ 中的高斯参数定义为 s，由文

献[16]及文献[12]可知， s由下式决定。 

 

1

4

1

4

( lb )( )

[lb( )]

n nl
s

nl

ω
≥  

因此，取 ( )s O nl= ，并且令 r s= ，χ的界定义为

( )B s nl O nl= = ， 为 满 足 体 制 正 确 性 ， 取

2 1( ) dq t O nl += 。 
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RTOR 体制共分为 7 个部分：密钥生成算法

RTOR.KeyGen、编码算法 RTOR.Encode、重编码密

钥生成算法 RTOR.RecodeKeyGen、无私钥重编码密

钥生成算法 RTOR.NSRecodeKeyGen、重编码算法

RTOR.Recode、对称加密算法 RTOR.Enc 和对称解

密算法 RTOR.Dec。 

1) RTOR.KeyGen：利用定理 3 生成矩阵
k l

qR
×∈A 与对应陷门 l l

R
×∈T ，令公钥为 =pk A，私

钥为 =sk T 。 

2) RTOR.Encode( ,pk u )：u为构造编码时需要

的输入，从 kχ 中均匀随机采样可得，故 ( )kqR
∨∈u ，

取 lχ←e ，故 ( )lqR
∨∈e ，输出编码 T ( )lqR

∨= + ∈y A u e 。 

3) RTOR.RecodeKeyGen(
0 1 res
, , ,pk pk pk

b
sk )：

该算法以公钥
0 1

pk pk、 和任意一个公钥所对应的

私钥
b

sk （其中， {0,1}b∈ ）以及重编码后的公钥

res
pk 为输入，输出为完成重编码所需重编码密钥

res

0,1
E ，令

0 0 1 1 res res
, , ,

b b
= = = =pk A pk A sk T pk A ，计

算过程如下：在
,R r

D 上取矩阵 l l

b
R

×∈E ，即矩阵中

每一项都取自
,R r

D ；计算
res b b

= -U A A E ；令

1 1b b- -=U A E ，利用 SampleR 算法及陷门T 可计算

1

l l

b
R

×
- ∈E 。可得重编码密钥 

 
0res 2

0,1

1

l l
R

×┌ ┐
= ∈│ │
└ ┘

E
E

E
 

可以看到，
1 1res b b b b- --A A E U A E= = ，故可得

res

res 0 0 1 1 0 1 0,1
┌ ┐= + = └ ┘A A E A E A A E 。 

4) RTOR.NSRecodeKeyGen (
0 1
,pk pk )：令

0
=pk

0 1 1
, =A pk A，首先从

,R r
D 上取矩阵 res＇ 2

0,1

l l
R

×∈E ，

令 res＇

res 0 1 0,1
[ ]′ = ·A A A E ，输出公钥

res res
′=pk A 和重编

码密钥 res＇

0,1
E 。 

5) RTOR.Recode( res

0,1 1 2
, ,E y y )：利用 res

0,1
E 对

1 2
y y、 进行重编码可得 ( )TT res

res 0 0,1
┌ ┐= └ ┘y y y E

T

1
。 

6) RTOR.Enc( ,y μ )：输入为一个编码 ( )
q

l
R
∨∈y

和明文
2

( )lR∈μ ，输出密文为 

 1
mod

2

q
q

- ┌ ┐= + │ │
│ │

c y t μ   

7) RTOR.Dec( ′c, y )：输入为一个编码 ( )
q

l
R
∨′∈y

和密文 ( )lqR
∨∈c ，输出为 [ ]( )

q
′= - ·c y tμ 。 

3.2  正确性分析 

由于对称加解密过程中仅用到环上加法运算，

故可将每个环上元素看成 n

Z 上向量，那么明文

2
( )lR∈μ 可看作{0,1}nl上的向量，记作 ′μ ，取编码

T T

0 0 1 1
,= + = +y A u e y A u e ， 类 似 地 ， 可 将

0 1 0 1
ty ty te te、 、 、 看作 nl

qZ 上的向量，分别记作

0 1 0 1
′ ′ ′ ′y y e e、 、 、 。由文献[14]对 TOR 体制的分析可

知，RTOR体制的正确性分为以下 3个部分。 

1)对于 [0, ]i d∈ ，定义集合
, ,i

Y =
A u

T{ +A u  

: (2 ) }i
nls nl B

∞
e e ≤ ，在 0i = 时有 B

∞
e ≤ ，故

, ,0
Pr[Encode( , ) ] 1Y∈ =

A u
A u ，并且由

, ,i
Y
A u
的定义可

知一定有
, ,0 , ,1 , ,

...

d
Y Y Y⊆ ⊆ ⊆
A u A u A u

。 

2) 由 q、B、s的取法有
0 1 ∞
′ ′- =y y

0 1 ∞
′ ′-e e ≤  

2 (2 )
4

d q
B nls nl ＜t ，故编码

0 1
,ty ty 之间的差异不会

影响解密正确性，即
0 1

Dec( ,Enc( , )) =y y μ μ。 

3) 对
2 3
,

k l

qR
×∈A A ，

2 3
, {0,1, , 1}i i d∈ -… ，取

2 2 3 3
2 , , 3 , ,

,
i i

Y Y∈ ∈
A u A u

y y ，不失一般地令 T

2 2 2
,= +y A u e  

2
T

3 3 3 2
, (2 ) ,

i
nls nl B

∞
= +y A u e e ≤

3
(2nls

∞
·e ≤

3)
i

nl B，那么由 Recode算法可计算
res
y 为 

 

T T T res

res 2 3 2,3

T T T T res

2 2 3 3 2,3

T res T T res

2 3 2,3 2 3 2,3

T

res res

[ ]

[ ]

[ ] [ ]

=

= + +

= +

= +

y y y E

u A e u A e E

u A A E e e E

u A e

 

其中，令 T T res

res 2 3 2,3
[ ]=e e e E ，那么就有 

 32

2 3

res 2,3 2 3

max( , ) 1

( )

((2 ) (2 ) )

(2 )

res

ii

i i

l

nlr nlB nls nl nls nl

nls nl B

∞∞ ∞∞

+

+

+

e E e e≤

≤

≤

 

综合以上 3个部分证明，RTOR的正确性得证。 

3.3  安全性分析 

关于 RTOR体制的安全性有如下定理。 

定理 5  设系统参数如体制描述中所述，那么

RTOR体制是 IND-CPA安全的。 

证明  定理证明采用基于游戏序列的证明方

法，符号表示与体制描述中相同，令
Game

[ ]
i

Adv A 表

示攻击者A在 Game i中的优势。 

Game 0：Game 0为标准的 IND-CPA游戏：挑

战者 C依次调用Encode算法及RecodeKeyGen算法

或 NSRecodeKeyGen 算法生成编码
res
y ，并选择挑

战明文 * *

0 1
、μ μ ，C从中随机选择 *

a
μ 并加密得到挑战
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密文 c，A猜测 c对应的明文为
a
μ ，为简化公式，

记 * *( , ) Pr[ (RTOR.Enc( , ))]
b b

P =y yAμ μ ，那么A的优

势记为 

 * *

CPA 0 1
[ ] | ( , ) ( , ) |Adv P P= -y yA μ μ  (1) 

Game 1：令 Game 1中采用 RecodeKeyGen算

法来生成重编码密钥，那么Game 1相比Game 0的区

别在于
1

l l

b
R

×
- ∈E 采样自

,R r
D ，这时 RecodeKeyGen

算法与 NSRecodeKeyGen 算法相同，由文献[16] 

2.4.2节的分析可知，SampleR算法的结果与
,R r

D 的

统计距离在 ( )negl n 以内，故使用
0

sk 和
1

sk 生成的重

编码密钥之间的统计距离在2 ( )negl n 以内，并且有 

 
Game1 CPA

[ ] [ ] ( )Adv Adv negl n- ≤A A  (2) 

Game 2：Game 2与 Game1的区别在于编码 y

的生成方式，Game 2中直接从 ( )
q

l
R
∨ 均匀随机选取，

由定理 2可知 

 
Game2 Game1

[ ] [ ] ( )Adv Adv negl n- ≤A A  (3) 

Game 3：Game 3中，对称加密体制的密文不

再由加密算法生成，而是从 ( )
q

l
R
∨ 从均匀随机选取，

由于密钥 y为 ( )
q

l
R
∨ 上均匀随机选取，以及 = +c y  

1
mod

2

q
q

- ┌ ┐
│ │
│ │

t μ  ，故有 

 
Game3 Game2

[ ] [ ] ( )Adv Adv negl n- ≤A A  (4) 

至此，Game 3中挑战者所给出的密钥、密文都

服从均匀分布，且与目标密文之间完全独立，

RecodeKeyGen 算法中无论选取哪个私钥都与

NSRecodeKeyGen算法相同，故A在 Game 3中能

取得的优势为 0，即 

 
Game3

[ ] 0Adv =A  (5) 

结合式(1)～式(5)，有 

 
CPA

[ ] 3 ( )Adv negl n≤A  

因此，
CPA

[ ]Adv A 可忽略，故 RTOR是 IND-CPA

安全的。证毕。 

3.4  效率分析与对比 

与 TOR 体制相比，RTOR 体制以 RLWE 问题

为基础，因此，重编码复杂度与重编码密钥有较大

改善，并且 Encode 算法中的公钥更短。为使 2 种

体制安全性相同，取 TOR 与 RTOR 体制的安全参

数 256n = ，对于 RTOR体制来说， 256t n= = ，取

4, 8, 4k l d= = = ，故取 2 1 107( ) 2dq t nl += = ，在对称

加密算法中，明文大小为 2 048nl = ；对于 TOR体

制来说， 256n = ，同样取 4d = ，那么可得
2 2 80( ) lb(( ) ) 2d dq n dn dn= ≈ ， lb 20 480m n q= = ，明

文大小为 20 480 bit，为 RTOR体制中的 10倍，故

在表 1中统一为加密 2 048 bit时的参数。由于RTOR

中的运算为环上运算，将其直接看作整数运算（这

里仅为对比方便，否则效率很难比较，实际上，视

为整数运算会降低 RTOR体制的效率，因为环上乘

法可使用快速傅里叶变换）。 

在利用 TOR以及 RTOR体制构造基于属性的体

制时，需要生成多个公私钥对，反复利用 Encode 算

法生成编码，并调用多次 RecodeKeyGen算法来生成

最后对称加密时所使用的密钥，故 RTOR体制的改进

有较大意义。表 1为 TOR体制与 RTOR体制在公钥

尺寸、重编码钥尺寸和重编码复杂度上的对比。 

表 1 TOR与 RTOR的对比 

参数 TOR RTOR 

n 256 256 

lbq  80 107 

d 4 4 

公钥尺寸 40 MB 856 KB 

重编码密钥尺寸 6.25 GB 3.34 MB 

重编码复杂度 

8.39×10
7
次乘 

8.39×10
7
次加 

8.39×10
6
次乘 

8.42×10
6
次加 

 

4  环上 ABFHE 体制 

本节首先提出环上 ABE 体制，同样利用环上运

算的高效性设计以分圆环作为基础代数结构的体制，

并证明其安全性与证明性，接着证明环上 FHE 体制

与 ABE 体制结合为 ABFHE 体制的转换定理，设计

出具备属性加密优势的全同态加密体制，缩短密钥和

密文尺寸，最后对体制的效率进行对比分析。 

4.1  环上 ABE 体制 

令C为深度为 d的布尔电路{0,1} {0,1}λ → ，C

为该电路中所有节点数， λ为整个电路的输入个
数。那么环上 ABE体制（以下简记为 RABE体制）

分为 5 个部分：密钥生成算法 RABE.KeyGen、重

编码密钥生成算法 RABE.ReKeyGen、加密算法

RABE.Enc、解密算法 RABE.Dec、重编码算法

RABE.SinRecode。 

1) RABE.KeyGen：首先生成均匀随机矩阵
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1

0,1

k

qR
×∈A 以及矩阵集合

,

{ : [1, ],k l

i b qR i λ×∈ ∈A b∈  

{0,1}} ，利用定理 4 生成每个矩阵对应陷门

,

l l

i b
R

×∈T ，令公钥
0,1 ,

( ,{ }, , )
i b

dλ=mpk A A ，主私钥

,
{ }

i b
=msk T 。 

2) RABE.RekeyGen( , indmsk )：将
0,1

A 与 C 的

输出相关联，将
,i b

A 与C的第 i个输入相关联，对于

C中节点 z以及标识位 a，其中， [ 1, 1],z Cλ∈ + -  

{0,1}a∈ ，生成均匀随机矩阵
,

k l

z a qR
×∈A ，并利用定

理 4 生成对应陷门
,

l l

z a
R

×∈T ；取电路中门

( , , )g u v w= ，其中，令节点u v、 为 g的输入，节点

w为 g的输出，令
,u b

A 、
,v c

A 分别与节点u v、 相关

联，利用 RTOR.RecodeKeyGen 算法可生成 g对应的

,
b c

w

u v
E ，即

,
b c

w

u v
E 可完成从

,u b
A 、

,v c
A 到 , ( , )

w
w g b cA 的转换，

令与电路 C 相关私钥为
,

{ : [ 1,
b c

w

C u v
w λ= ∈ +sk E  

]}C ，其中， , {0,1}b c∈ 。 

3) RABE.Enc(
2

, {0,1} ,ind R
λ∈ ∈mpk μ )：首先令

1
1, ,

|| || k l

ind ind ind
R

λ

λ
λ

×= ∈A A A… ，
0,1
||

ind ind
′ = ∈A A A  

( 1)k l
R

λ× + ，在 kχ 上选取 ( )kqR
∨∈u ，并令 T

0,1
·y A u= ，

接着构造向量 1l

qR
λ +′∈μ ，令其第一项为

2
q

q
R

┌ ┐ ∈│ │
└ ┘

μ ，

其余项皆为环上零元素，在 lλχ 上选取 1( ) l

qR
λ∨ +∈e ，

令密文为
ind ind

′ ′= + +ct uA e μ 。 

4) RABE.Dec( , ,
C ind
indsk ct )：计算 ( )C ind ，若

( ) 0C ind = ，解密算法终止；否则，执行算法

RABE.SinRecode( ,
C
indsk )得到向量 l

qR
λ∈h ，使

0,1
mod

ind
q=A h A 成立，令子密钥 (1, )′ = - ∈h h  

1l

qR
λ + ，计算

2
,ind q

R′= ∈ct h╓ ╖╙ ╜║ ║μ 。 

5) RABE.SinRecode( ,
C

sk ind )：将C看作π 级
电路

0
, ,L Lπ… ，其中，π λ≤ ，

0
L 为电路输入级，

Lπ 为电路输出级；利用 C
sk 可计算

0,1
A 与

,u b
A 、

,v c
A 之

间的重编码密钥
,

b c

w

u v
E ，其中，

1
, , , {0,1}u v L b cπ -∈ ∈ ，

对所有级数为 [0, 2]i π∈ - 的节点做类似递归计算，

最终可得到
0,1

A 与输入级中所有节点的编码关系，即

通过上述计算可得到 l

qR
λ∈h ，使

0,1
mod

ind
q=A h A 。 

4.2  RABE体制的正确性与安全性 

正确性：解密算法的输出为 

0,1

, ,(1, )

|| (1, ) ,(1, )

ind indq q

ind
q

′ ′ ′= + + -

′┌ ┐= - + + -└ ┘

ct h uA e h

u A A h e h

╓ ╖ ╓ ╖╙ ╜ ╙ ╜║ ║ ║ ║

╓ ╖║ ║╙ ╜

μ

μ
 

, (1, )

,
2

q

q

q

′= + -

┌ ┐′= + │ │
└ ┘

=

e h

e h

╓ ╖╙ ╜║ ║

╓ ╖║ ║
║ ║
║ ║╙ ╜

μ

μ

μ

 

由于 e取自高斯分布，故 , ′e h 不会影响解密

结果。 

关于体制安全性有以下定理。 

定理 6  若 RTOR体制是 IND-CPA安全的，那

么 RABE体制具备 IND-selective-CPA安全性。 

证明  证明分为 2个部分，首先构造替代算法，

用以构造后续证明中的攻击者；接着采用基于游戏

序列的证明方法完成证明。 

1) 替代算法 

选定挑战 ind，替代算法的目的是在不知道私钥

的情况下回复私钥查询，算法包括 2 个部分：密钥

生成算法 RABE.KeyGen*和加密算法 RABE.Enc*。 

RABE.KeyGen*(① ,ind C )：与 RABE.KeyGen

类似，生成均匀随机的矩阵集合
,1

{ :
i

k l

i ind qR
×

- ∈A  

[1, ]}i λ∈ 与矩阵 1

0,0

k

qR
×∈A ，令这些矩阵对应陷门为

,1
{ : [1, ]}

i

l l

i ind
R i λ×

- ∈ ∈T ，对于节点 [ 1, 1]w Cλ′∈ + - ，

令 *

w
ind b′ = ，同样可生成

*

,1
{ : [1, ]}k l

qw b
R i λ×

′ -
∈ ∈A 与

对 应 陷 门
*

,1
{ : [1, ]}l l

w b
R i λ×

′ -
∈ ∈T ； 对 于 节 点

[ 1, ]w Cλ∈ + ，门 ( , , )g u v w= ，其中，u、v为该门

输入，令 u、v 的标识位分别为 *

b 、 *

c ，那么
* * *( , )

w
d g b c= 为 w 的标识位，故已知

*

,1u b-
T 与

*

,1v c-
T 。利用 RTOR.NSRecodeKeyGen(

* *

, ,

,

u b v c
A A )生

成 *
,w d

A 与重编码密钥
* *
,

b c

w

u v
E ，接着调用 3 次

RecodeKeyGen 算法，令参数为(
* * *

,1 , ,1
, ,

u b v c u b- -
A A T ,  

* *, (1 , )
w

w g b c-
A )可生成

1 * *
,

b c

w

u v-
E ，参数为 ( * *

, ,1
, ,

u b v c-
A A  

*

,1
,

v c-
T

* *, ( ,1 )
w

w g b c-
A )生成

* 1 *
,

b c

w

u v -
E ，参数为 (

*

,1
,

u b-
A  

* * * *,1 ,1 , (1 ,1 )
, ,

w
v c u b w g b c- - - -

A T A ) 生成
1 * 1 *

,
b c

w

u v- -
E 。可以看到，

1 * *
,

b c

w

u v-
E 与

1 * 1 *
,

b c

w

u v- -
E 在 RABE.KeyGen 与 RABE. 

KeyGen*算法中生成方式相同。 

RABE.Enc*(② , ,ind mpkμ )：构造加密时所用

1
1,1 ,1

|| ||
ind ind indλλ- -=A A A… ，与矩阵

0,0
||

ind ind
′A A A= ，

在 kχ 取 ( )kqR
∨∈u ， 令 T

0,1
=y A u ， 构 造 向 量

1l

qR
λ +′∈μ ，令其第一项为

2
q

q
R

┌ ┐ ∈│ │
└ ┘

μ ，其余项皆为
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环上零元素，在 lλχ 上选取噪声向量 1( ) l

qR
λ∨ +∈e ，

令
ind ind

′ ′= + +ct uA e μ 为密文。 

2) 基于游戏序列的证明 

令
Game

[ ]
i

Adv A 表示攻击者A在 Game i中的优

势，并且A有Q次喻示访问权限条件。 

Game 0：Game 0即不做任何改变的原体制。 

Game i： [1, ]i Q∈ ：Game i与 Game 0相比，区

别在于，在挑战者回复前 i-1 个密钥查询时使用

RABE.KeyGen* 算 法 ， 其 余 查 询 仍 然 使 用

RABE.KeyGen算法，对于第 i次密钥查询
i

C ，定义

子游戏如下。 

Game i.j： [ 1, ]
i

j Cλ∈ + ：挑战者利用 RABE. 

KeyGen*算法生成
* *

, * ,
( , )

b c

j

j d u vA E ，其中，u、v 表示

输出为 j的门的输入节点；接着生成
* 1- *
,

b c

j

u v
E ，另外

2 个密钥
1- * * 1- * 1- *

, ,
b c b c

j j

u v u v
E E、 在 RABE.KeyGen*与

RABE. KeyGen算法中生成方式相同，由 RTOR体

制安全性证明的 Game 1的分析可知，这些重编码

密钥之前的距离为 n的可忽略函数，故挑战者已经

将从 RABE.KeyGen 算法生成的重编码密钥集合

{ }
,

: {0,1}, {0,1}
b c

j

u v
b c∈ ∈E 转化为从 RABE.KeyGen*

算法生成，由 RTOR体制安全性证明中 Game 1中

分析可知有 

 Game . Game .( 1)[ ] [ ] ( )
i j i j

Adv Adv negl n+- ≤A A  

这时在 GameQ中，挑战者使用 RABE.KeyGen*回

复所有密钥查询，并可利用 RABE.Enc生成挑战密

文，那么有 

 
Game Game0

[ ] [ ] ( ) ( )QAdv Adv C Qnegl nλ- ＜ -A A  

GameQ + 1：Game 1Q + 相比 GameQ的区别

在于挑战者使用 RABE.Enc*生成挑战密文，并且令

y从
q

R
∨中均匀随机选取，到此，显然可以构造针对

RTOR体制的攻击者B，由 RTOR体制的安全性证

明可知 B 在 RTOR 体制中的优势
RTOR

[ ]Adv ≤B  

3 ( )negl n ，那么有 

 Game( 1) Game[ ] [ ]Q QAdv Adv+ - ≤A A
RTOR

[ ]Adv B  

并且，由 RTOR体制安全性分析的 Game 3可

知，A在 Game 1Q + 中的优势为 

 Game( 1)[ ] ( )
Q

Adv negl n+ ≤A  

综合上面 4式可得 

 
Game0

[ ] (( ) 4) ( )Adv C Q negl nλ- +≤A  

因此，在 RTOR 体制具备 IND-CPA 安全性的

前提下，RABE体制具备 IND-selective-CPA安全性，

证毕。 

4.3  RABE体制向 ABFHE体制的转化 

本节介绍一个将 RABE体制转化为 ABFHE体

制的方法，此方法是文献[15]中转化定理在环上的

变体。 

定理 7  若一个RABE体制满足以下 3条性质：

1)令密钥为
C

sk ，子密钥和密文分别为 ′h 和
ind

ct ，

那么 ′h 的第一项为 1；2)若
ind
′ct 为 0 的密文，那么

, 0mod
ind

qR
∨′ ′ =ct h ；3)0的密文与 1( ) l

qR
λ∨ + 上均匀

分布不可区分，那么该 RABE 体制就可转化为

ABFHE体制。 

证明  ABFHE 体制使用 RABE 体制的密钥生

成 算 法 ， 令 lb , ( 1)q N lλ′ ′= = +┌ ┐│ │l l ，为加密

{0,1}∈μ ，加密者利用RABE的加密算法生成N个 0

的密文，令
ind
′C 为 ( 1)N lλ + 的矩阵，它的行由这些密

文组成，令 Flatten(
ind N
= +C Iμ BitDecomp( ))

ind
′C ，

其中，
N
Ι 为 N阶单位矩阵，定义 Powersof2( )

ind
= ′v h ，

解密时就可利用 AE体制的解密算法得到 μ，同态
运算与 AE体制相同。 

显然解密是正确的，因为
ind ind ind

= +C v vμ  

mod
ind ind

qR
∨′ ′ =C h vμ ，由于性质 2)，故 =

ind
′ ′C h  

0modqR
∨，因此，解密正确；另外，若存在攻击者

可以区分
ind
′C 与 ( 1)( )N l

qR
λ∨ × + 上的均匀矩阵，则根据

性质 3)，该攻击者也有能力以不可忽略的优势解决

DRLWE问题，即证明了该体制安全性。证毕。 

由于 RABE体制显然满足定理中的 3条性质，

故可通过此方法转化为 ABFHE。该体制共分为以

下 5个部分。 

1) Setup：调用 RABE.Setup生成参数、主公私

钥对(mpk, msk)。 

2) KeyGen(msk, ind)：令属性标识为 ind，调用

RABE.KeyGen生成与电路C相关的私钥 skc以及重

编码密钥。 

3) Enc(mpk, ind, µ)：令 lb , ( 1)q N lλ′ ′= = +┌ ┐│ │l l ，

为加密 {0,1}∈μ ，加密者调用 RABE.Enc 生成 N

个 0 的密文，令
ind
′C 为 ( 1)N lλ + 的矩阵，它的行

由 这 些 密 文 组 成 ， 令 Flatten(
ind N
= · +C Iμ  

BitDecomp( ))
ind
′C ，其中，ΙN为 N阶单位矩阵。 

4) Dec(Cind, skind)：调用 AE.Dec(Cind, skind)恢复

明文 µ。 
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5) Eval(C1, C2)：调用 AE.Evaluate(C1, C2)实现

密文的同态加法和同态乘法运算。 

4.4  效率分析与对比 

本节首先对比 RABE与GVW体制的效率，再对

比本文ABFHE（以下简称 RABFHE体制）与文献[15]

中ABFHE体制（以下简称GSW体制）的效率。 

RABE体制与GVW体制相比，使用 RLWE问题

代替 LWE 问题设计体制，因此会大大降低公钥尺寸

与密文尺寸，另外运算复杂度也有所降低，表 2给出

了 2种体制在相同安全条件下的效率分析与对比。 

表 2 GVW与 RABE的对比 

参数 GVW RABE 

n 256 256 

lb q 80 107 

公钥尺寸 320 MB 6.79 MB 

密文尺寸 640 KB 883 KB 

ReKeyGen 算法复杂度 
5.04×10

8
次乘 

5.04×10
8
次加 

5.04×10
7
次乘 

5.06×10
7
次加 

是否可使用 SIMD技术 否 是 

 

表 2中数据具体说明如下，令 2种体制的安全

参数都为 256n = ，RABE体制的参数选取与 RTOR

体制类似，根据 3.4 节的分析，同样取 256,t n= =  

4, 8, 4k l d= = = ，故可得 2 1 107( ) 2dq t nl += = ，明文

比特数为 2 048nl = ，同时由于 4d = ，故可令

4λ = ，那么这时 10C = ；对于 GVW 体制来说，

80
256, 4, 4, 2 , 20 480n d q mλ= = = ≈ = ， 明 文 是

RABE体制的 10倍，因此，表 2中统一为加密 2 048 bit

时的参数。由于 2种体制加密时使用的是简单的向

量加法与环上加法，因此复杂度相当。而 ReKeyGen

算法中由于生成较多的重编码密钥，并且需要大量

重编码运算，因此，该算法在整个加密进程中对效

率影响较大，故表 2比较了 2种体制的 ReKeyGen

算法复杂度，表中数据并未考虑 SampleR算法带来

的影响，这是由于 SampleR算法与整数上采样算法

复杂度相当。另外，与 3.4 节的分析相同，RABE

体制可使用快速傅里叶变换进一步提高环上运算

的效率，由文献[17]的分析可知，RABE 体制还可

使用 SIMD技术分割明文空间，实现并行加密，进

一步提升加解密效率。 

接下来，比较 RABFHE与 GSW体制的效率。

RABFHE体制相比 GSW体制，同样使用 RLWE问

题代替 LWE问题，参数设置与上文 RABE体制、

GVW体制的讨论相同，因此，RABFHE体制中，

lb 107q′ = =┌ ┐│ │l ， ( 1) 3 531N lλ′= + =l ，而 GSW体

制中， 81′ =l ， 6 553 680N = 。表 3给出 2种体制

在此条件下的效率对比。 

表 3 GSW 与 RABFHE的对比 

参数 GSW RABFHE 

n 256 256 

′l  81 107 

N 6 553 680 3 531 

公钥尺寸 320 MB 6.79 MB 

私钥尺寸 6.33 MB 883 KB 

密文尺寸 22.26 GB 2.97 GB 

 

5  结束语 

随着云计算的高速发展，数据与隐私保护的重

要性日益凸显，因此，全同态加密等新型加密技术

得到广泛关注。但其公私钥尺寸与密文尺寸过大的

问题始终难以解决。本文以环上容错学习问题为基

础，设计基于属性的全同态加密体制，首先，环上

运算效率较高，可有效减小公私钥与密文尺寸；其

次，其具备基于身份加密无需公钥证书，避免其相

关计算带来的巨大开销；最后，该体制具备解密灵

活、可对密文进行细粒度访问控制的优势，可有效

为云端共享数据提供访问控制。 
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